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SEGMENTERINGSANALYSE
af sma og mellemstore

virksomheder
Rapport

Baggrund og formal

Segmentering af danske sma og mellemstore virksomheder (SMV’er) med

—
ERHVERVSSTYRELSEN

henblik pa at skaerpe og kvalificere indsatser mod virksomhederne for at hgjne

deres it-sikkerhedsniveau

Resumé

mamssrcn Analysen har identificeret seks segmenter blandt danske SMV’er baseret pa deres Euenssrmases

sarbarhed, sikkerhedsniveau samt opmarksomhed pa it-sikkerhed

1% 11% 20%

De digitale De omkostningsfokuserede De gevinstfokuserede

14% 16% 28%

De sikkerhedsparate De it-erfarne De lavinvolverede

Epinion n = 1.806 interviews Eplnlon




Resumeé
Pa tvaers af segmenterne finder
vi en raekke faellestrak, nar det
kommer til og '
arbejdet med it-sikkerhed

En vigtig indsigt fra segmenteringen af danske SMV'er er,
at der er nogle gennemgaende faktorer, som holder alle
virksomheder tilbage i arbejdet med it-sikkerhed, og
dertilherende feelles drivers for at ege fokus pa it-
sikkerhed.

For det forste finder danske SMV'er det sveert at prioritere
tid, rekruttere de rette it-sikkerhedskompetencer, men
ogsa opleere eksisterende medarbejdere i it-sikkerhed.

For det andet ser de det som en mulighed for at age fokus
pa it-sikkerhed, hvis de far lebende varsler om aktuelle
trusler, enkelte og konkrete rad om it-sikkerhed og et
bedre overblik over gratis tilbud.

Selvom de enkelte segmenter ikke er fuldstaendig ens pa
barrierer og drivers, sa er det vigtigt at holde sig for gje at
ovenstaende er en generel tendens pa tveers af
segmenterne. Myndigheder kan derfor med fordel
tilretteleegge brede indsatser pa denne baggrund, da disse
vil veere relevante for alle segmenter.

n = 1.806 interviews

i
gt -

ERHVERVSSTYRELSEN

Vigtige barrierer for fokus pa it-sikkerhed

49 pct. synes, det er sveert at prioritere sa meget tid til it-
sikkerhed, som de burde

40 pct. finder det udfordrende at oplaere alle medarbejdere i at
veere opmaerksomme pa digitale trusler

25 pct. ser det som en barriere at rekruttere medarbejdere med de
rigtige it-sikkerhedskompetencer

Vigtige drivers for at gge fokus

79 pct. ville oge fokus pa it-sikkerhed med enkelte og konkrete
rad, der styrker it-sikkerheden

75 pct. onsker sig lebende varsler om aktuelle trusler rettet mod
den specifikke virksomhedstype

66 pct. har behov for et bedre overblik over gratis tilbud, der kan
styrke virksomheders digitale sikkerhed
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Projekt Sikker SMV / Hackerstop kgrer i 2021 og
2022. Fondet af Industriens Fond.

Det er et gratis ongoing awareness program
indenfor informationssikkerhed til virksomheder.

Fokus er pd kultur og adfeerd.
@ a Processer og teknologi kan indga.

Programmet indeholder spgrgerammer, som er
under konstant udvikling og udbygning, der
afklarer gabs hos medarbejderne og giver ud fra

Ba g g rU nd dette anbefalinger til tiltag og godt gratis content

pa op til 3 niveauer:

* Medarbejderen; refleksion er malet
* Mellemlederen
e Ledelsen
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Fordelene ved

programmet er

DET ER GRATIS OG ONGOING

Spargsmdlene til medarbejderne kan efter fgrste basismdling, sendes i smad store
puljer i valgt interval

DER ER EN JUNGLE AF RIGTIG GODT INDHOLD PA INTERNETTET, MEN HVILKET
INDHOLD ER HHV. GODT OG SKIDT OG HVOR SKAL VIRKSOMHEDERNE STARTE?

Programmet peger mdlrettet pa tiltag, anbefalinger, e-laering mv., som allerede er
uaviklet, sdledes at virksomhederne nemt kommer videre pa deres rejse
DER ER EN RAPPORT TIL MEDARBEIJDER, SOM FAR EGEN RAPPORTERING MED

ANBEFALINGER TIL, HVOR DE SKAL STYRKE DERES VIDEN OG HVORDAN

DER ER EN ANONYMISERET RAPPORT TIL LEDELSEN, SOM KAN FOKUSERE DERES
INDSATSER, HVOR BEHOVENE ER ST@RST OG GIVER MEST VZARDI

VIRKSOMHEDER KAN TILF@JE EGNE SP@RGSMAL TIL SPGRGERAMMEN

DET ER UDVIKLET AF DANSK IT — FORENINGEN FOR IT-PROFESIONELLE SAMT DERES
FRIVILLIGE EKSPERTER



VIRKSOMHEDER

medarbejdere / mellemledere / topledelse

Viopbygger et
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- salg / drift / support
- kvalitetssikring

KURSUSUDBYDERE

AMU [VEU) / private [ ed-techs

PARTNERE

RADGIVERE

teknisk / strategisk / adfaerd

AMBASSAD@RER

vaksthuse / branche org / forbund




“The activities in the awareness

programme should be scheduled

over time, preferably regularly”.
ISO/IEC 27002:2021 Draft Punkt 6.3.

ISO 27002:2021 Draft

Solidt fagligt fundament

ISO/IEC 27002 er de facto standard ift.
informationssikkerhed — ogsa indenfor awareness — hvis
man har hgrt om noget, sa er det ISO 27002

2021 Draft italesaetter i kapitel 6 People controls, herunder
awareness

Alle spgrgsmal mappes op imod I1SO 27002:2021 Draft

| kommunikation med medarbejderne og virksomhederne
vil ISO standarden ikke fremga
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Eksempler pa

spergsmal

Hvor enig er du i fglgende udsagn: Jeg deler aldrig adgangskode med andre.
Har | for nyligt pa arbejdspladsen talt om, hvad en god og sikker adgangskode er?

| hvor hgj grad kan du genkende en phishing besked?
Inden jeg klikker pa et link, overvejer jeg om det er sikkert.

Jeg har et klart billede af hvilke oplysninger, der er fglsomme for virksomheden.
| hvor hgj grad fgler du dig kleedt pa af virksomheden til at passe pa fglsomme
oplysninger?

Nar jeg gar pa nettet (wifi) med min computer, tablet og telefon er jeg
opmaerksom pa, om det er et sikkert netvaerk.

Har | for nylig pa din arbejdsplads talt om at beskytte sin
smartphone/computer/tablet mod at andre kan fa adgang til den?

Har virksomheden fortalt dig, hvad den vil ggre, hvis de er udsat for hacker-
angreb?

Ved du hvem, du skal henvende dig til, hvis du kommer til at klikke pa et
mistaenkeligt link i en besked?

| hvor hgj grad vurderer du, at ledelsen ved, hvordan de skal arbejde digitalt pa en
sikkert made?

Pa min arbejdsplads har vi klare retningslinier for, hvordan man arbejder sikkert
digitalt?

Taler | pa arbejdspladsen om hvilke oplysninger, der er kritiske for din
virksomhed?

Ved du hvad du skal ggre, hvis du i forbindelse med dit arbejde, er udsat for et
hackerangreb?
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Rejsen til ny og sikker digital kultur starter nu!



Vi seger pilotvirksomheder

Fordele

Indflydelse
Personlig kontakt og opfglgning

Hjeelp til analyse af data og tiltag, hvor
det giver mest veerdi

Opleering i systemet
1:1 sparring og mgder efter behov

Fuld support

Indsats

Dedikeret tovholder med
gennemslagskraft

1 eller 2 malinger med tidsforbrug 10-
15 min. per medarbejder

Proces

Fgrste maling sendes ud i August
Medarbejderne har 1 uge til at besvare

Data og feedback bearbejdes af Dansk
IT og deres eksperter

Mgde med virksomheden om
ledelsesrapportering og tiltag

Anden maling sendes ud ca. 1 maned
efter, for ny feedback samt for at se om
medarbejderne har flyttet sig



Sign-up pa

app.hackerstop.dk

Skab sikker digital adfeerd pa arbejdspladsen
- med HackerStop

HackerStop er en ny méde at arbejde med informationssikkerhed.

Den fleksible sikkerhedsplatform skaber en vedvarende sikkerhedskultur, som er tilpasset jeres

situation og behov.

HackerStop giver overblik og inspiration til at styrke sikkerhedskulturen for den enkelte, i teamet
og hele virksomheden.

Opret profil Logind

Dit fulde navn

Din email
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