oy

Basale digitale sikkerhedstiltag og

online vaerktgjer

23. september 2021

Erhvervsstyrelsen

<

/-——'—=—'—-___.__
ERHVERVSSTYRELSEN



Agenda

* Hvem er vi?
* Intro til Sikkerdigital.dk
* De syv gode rad om it-sikkerhed
* Ny casebaseret kampagne i Cybersikkerhedsmaneden
* Leverandgr- og medarbejderpakken
* Online test
* Sikkerhedstjekket
* It-risikoveerktg;j
* Spgrgsmal

Erhvervsstyrelsen

2



Hvem er vi?

Erhvervsstyrelsen arbejder for

Erhvervsservice og
registrering af

Vi er omkring
[%] +800 medarbejdere

at gore det enkelt og attraktivt at virksomheder
drive ansvarlig virksomhed i hele § Erhvervsudvikling
Vi har afdelinger i (¢} og
Kgbenhavn Danmark
(Langelinie og )
Amager) Erhvervsregulering og
Silkeborg % tilsyn - Planlov og

landdistrikter

Internationale
forhold og EU

Nykgbing Falster

| Erhvervsstyrelsens omrade for Digital Ansvarlig

Vaekst arbejder for vi at....

...fremme virksomheders brug af nye digitale muligheder

...styrke den digitale sikkerhed i virksomheder med
viden, vejledning og konkrete vaerktgjer

...understgtte virksomhedernes fokus pa ansvarlig
datahandtering

Erhvervsstyrelsen



Cyberkriminalitet rammer bredt — fra industrigiganter
til den lille familiedrevne virksomhed

Torsdag d. 15. aug. 2019 - kl. 07:33

Berlingske

A
2 NYHEDER OPINION  BUSINESS

EU'slegemiddelagentur er ramt af
hackerangreb

Det er uvist, om et hackerangreb far betydning for tidsplanen for at godkende coronavacciner i EU.
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https://sikkerdigital.dk/virksomhed/
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Sikkerdigitals virksomhedsrettede sektion rummer
viden, gratis veerktgjer og gode rad til en styrket digital
sikkerhed for virksomheder

Erhvervsstyrelsen
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De syv gode rad om it—sikkerhed@

1. Fa overblik over vigtige data og systemer

2. Opdater programmer lgbende

3. Keb antivirus og firewall

4. Tag backup af data

5. Leer at spotte mistaenkelige mails

6. Lav steerke adgangskoder

7. Stil sikkerhedskrav til it-leverandgren

https://sikkerdigital.dk/virksomhed/syv-raad-om-it-sikkerhed/ Erhvervsstyrelsen y



Ny kampagne i National cybersikkerhedsmaned:
Den sikre investering

Kampagnen har afseet i otte autentiske
virksomhedscases med virksomheder, som har rejst sig
efter en it-sikkerhedshaendelse og vendt oplevelsen til en
fordel

Virksomhederne repraesenterer et bredt spektrum af
danske virksomheder — ift. branche, starrelse og geografisk

Kampagnen...

...skaber en ny og anderledes fortzelling om
hackerangreb i danske virksomheder - i et positivt lys

...forteeller, gennem zerlige og autentiske historier,
hvordan og hvorfor digital sikkerhed kan blive et
vigtigt konkurrenceparameter

Erhvervsstyrelsen 8



sikker
digital™

Leverandgr- og medarbejderpakken

Leverandgrpakken Medarbejder-
Download materialerne og send awarenesspakken
spgrgeskemaet til din IT-
leverandgr, for at fa et overblik
over leverandgrens digitale
sikkerhed i lgsningerne, som
virksomheden benytter sig af.

Download medarbejderpakken og
ger dine medarbejdere klogere pa,
hvordan de far bedre IT-vaner, sa
de kan blive et steerkt forsvar mod
cybertrusler.

Hverdan bruger du medarbejderpakken?

Hvordan bruger du leveranderpakken?

Downlood  Send til Synhgger Medorbejdenne
Download  Send til Leverandar Dwuhar pakken relevante  materigler  bliver
dokumenter leverander swvarer overblikket medarbejdere opmeerksomme

https://sikkerdigital.dk/virksomhed/beskyt-virksomheden Erhvervsstyrelsen 9



Online vaerktgjer

sz, W ECCC 0, Cresbe @) ECCC forordning
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https://sikkerdigital.dk/virksomhed/test-og-vaerktoejer
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Sikkerhedstjekket

Test
virksomhe
dens it-
sikkerheds
niveau

Find virksom-
hedens
risikoprofil

https://startvaekst.virk.dk/sikkerhedstjekket

Fa
resultatet
0g
anbefalinger
til at styrke
it-
sikkerheden

sikkerheds
tiekket

Erhvervsstyrelsen
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Sikkerhedstjekket

Resultat

Jeres 3vigrigste anbefalinger:

Spargsmal 18
Effektiv backup

2.6
Jaras niveau Anbatalat nivesy @
Spergsmil 3
Lav en risikovurdering
2.4
1
Jerss mivesy Anbefalst rivesy @

Spergsmil 11
Beskyt virksomhedens datanetvark

2.3
1

Jaras mivezu Anbafalat nivazu @

Fn af de mest almindzlige drsager i,
at virksomheder mister deres data, er
ingen eller mangelfuld backup, Mistar
virksomheden sinz data er det
hesvaerligt, frustrarende o kan haue
store gkonomiske konsekvenser,

L=s hele anbefalingen

En risikovurdsring af jeres virksomhed
giver jer det ngdvendige overblik over,
twad | har af risici, sa | malrettet kan
arbejde pa at minimere dem.

L= hiele anbafalingen

Wirksomheder har ofte et internt
netvark, derforbinder computere,
printere og andzn hardware, ligesom
der ofte er et eksternt netvaerk, som
giver adgang til internetiet. Hackare
kan angribe bade interne og eksterne
netvaerk, som derfor ber beskyttes.

=5 hele anbetalingen

sikkerheds

tjiekket

Overblik

B

2
[=]

©

1]

® 1

Samarbejdspartnere

Medarbejdere

Ledelse & Risikohandtering

Tekniske sikkerhedslgsninger

Sikkerhedsprocedurer

Stor forskel mellem jeres niveau og anbefalet
niveau

Mindre forskel mellem jeres niveau og anbefalet
niveau

Jeres niveau lever op til det anbefalede niveau

Hent rapport som PDF &

Hent alle anbefalinger i samlet pdf 4

Erhvervsstyrelsen
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It-risikovaerktgj

s virksomhedsguiden Vejledning Temaer Skabeloner Events og tilbud Q, Sog

Forside ¥ Risikovurderingsveerkts)

Find din virksomheds IT-risici

med Erhvervsstyrelsens IT-risikovurderingsvaerktgj

Start risikovurderingen ved at veelge antallet af ansatte i din
virksomhed

0-9 10-49 50-250

B IT-risikovurderingsveerktajet kraever regneark

Indhold og malgruppe

P

10 s

IT-risikovurderingsveerktajet er henvendt til sma og mellemstore virksomheder
og de IT-faglige personer i virksomheden med kendskab til virksomhedens IT-
setup. Det kan veere virksomhedens egen IT-ansvarlige eller en leverander.

1 det folgende bliver du bedt om at forholde dig til forskellige risikoscenarier,
som er beskrevet ved hjeelp af forskellige trusler og sarbarheder. m

https://virksomhedsguiden.dk/content/ydelser/it-risikovurderingsvaerktoej/fce38da7-025d-4326-98fe-

c198f3ad8316/
Erhvervsstyrelsen



It-risikovaerktgj

IT-risikovurdering af din virksomhed

Du har nu vurderet sandsynlighed og konsekvens af forskellige risikoscenarier for din

virksomhed. Dine besvarelser har resulteret i falgende IT-risikovurdering:

4 Tilbage til testen

% Download IT-risikovurdering (kraever regneark)

Vurderet risiko

6 2 5

Risikoscenarier Risikoscenarier Risikoscenarier
vurderet som vurderet som vurderet som
lav risike mellem risiko haj risiko
(Risikoen kan accepteres af (Ledelsen vurderer fra gang {Her ber der gares noget for
ledelsen) til gang, om man kan at hindtere risikoen)

acceptere risikoen eller om
den kreever handling)

v Se forklaring af vurderet risiko

Erhvervsstyrelsen
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| Spargsmal?
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